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SECURE PATCH OPERATIONS & ORCHESTRATION

Kritik Sunucu Ortamlari icin Glvenli Patch Operasyonu ve Orkestrasyon
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TEK CUMLEDE

OpsGuard Nedir?

oo )

Kritik sunucu ve servis ortamlarinda patch, reboot ve zafiyet operasyonlarini; giivenlik
kurallariyla koruyan, is servisini dnceliklendiren ve her adimi kanitla belgeleyen orkestrasyon

platformu.

Mevcut Otomasyonun Uzerinde

AWX / Ansible altyapisini degistirmez,
glivenlik ve karar katmani ekler
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Kapali Ag Dahil Her Ortamda

internete tamamen kapali, regiile ortamlarda
cahistigi dogrulanmistir

Tek Panelden Yonetim

Envanter, zafiyet, patch plani ve uyumluluk
— tek ekranda



NEDEN BU URUN VAR
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Sunucu Bakimi, Sessizce Buyiiyen Bir Risk

— Yizlerce sunucuda patch, reboot ve zafiyet takibi blylk olctide manuel yirutiliyor — “hangi sunucu ne zaman glincellendi”
sorusu guvenilir sekilde cevaplanamiyor.

— Tek bir yanlis adim buyuk hasara yol acabiliyor: ayni hizmetin iki digiminin ayni anda diismesi, birincil veritabaninin beklenmedik
reboot almasi, disk alani yetersiz bir sunucuya patch atilmasi.

— Denetim ekipleri sordugunda elde imzali bir kanit yok — “kim, ne zaman, hangi onayla, hangi sonucla gtincelledi” sorusu
belgelenemiyor.

— Zafiyet tarayicilari (Nessus, Wazuh vb.) sorunu buluyor; ama “simdi hangi sunucuyu, ne zaman gilivenle yamalayabilirim” sorusuna
cevap vermiyor. Bulgu ile aksiyon arasinda bir ucurum var.

— Sonug: patch operasyonlari ya asiri temkinli ve yavas, ya da toplu ve kontrolsiiz yurutiluyor — ikisi de kritik is icin risklidir.
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NEDEN SIMDI
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Baski Her Yonden Artiyor

Regiilasyon Baskisi Buyliyen Saldir Yuzeyi

ISO 27001, NIS2 ve sektorel denetimler artik “yaptik” degil, Her giin yeni CVE/USN bdlteni yayinlaniyor; hangisinin kendi
“yaptigimizi kanithyoruz” diyebilmeyi sart kosuyor. ortamini etkiledigini hizli ve dogru tespit etmek zorlasiyor.
Kisith IT Kaynagi Kesintinin Maliyeti

Ekipler ayni anda hem hiz hem glivenlik istemek zorunda; manuel Kritik bir servisin planli bakimda beklenmedik sekilde diismesi,
surecler bu ikisini birlikte veremiyor. patch'i geciktirmekten ¢ok daha pahaliya mal oluyor.
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cO6zim

OpsGuard Mimarisi — U¢ Katman

MOTOR BEYIiN ARAYUZ

AWX / Ansible OpsGuard Katmani Tek Panel

Sunuculara gergekten baglanan, komutu Her operasyondan dnce/sonra “bu Envanter, zafiyet, patch plani, uyumluluk
cahistiran, kanitlanmis otomasyon 9 glvenli mi, sirasi dogru mu, kaniti var 9 ve raporlama — operasyon ve yonetim
altyapisi. Zaten kullandiginiz yatirim mi?” sorusunu otomatik sorar ve uygular. ayni ekranda bulusur.

korunur.

“AWX isi yapar, OpsGuard isin dogru ve kanitlanabilir yapilmasini garanti eder.”
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NASIL CALISIR

Bir Operasyonun Ugtan Uca Yolculugu

a Kesif

Sunucular otomatik envantere alinir; web/DB/LB
gibi is rolleri tespit edilir.

° Guardrail Kontrolii

Riskli senaryolar (6rn. ayni servisin iki dUgimu ayni
anda) sistemce engellenir.
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e On Kontrol

Disk, baglanti, repo ve servis durumu diizenli ve
otomatik olarak taranir.

e Kademeli Uygulama

Test = az kritik = kritik sirayla, dalga dalga; bir
dalga basarisizsa siireg durur.

e Giiven Skoru

Operasyon dncesi 0-100 puan: hazir / uyari / onay
gerekli / engellendi.

e Kanit Paketi

imzali, degistirilemez rapor: kim, ne zaman, ne
onayladi, sonug ne oldu.



AYRISTIRICI OZELLIKLER - 1/2
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Rakiplerin Sunmadigi Yetenekler

Giiven Skoru Is Servisi Farkindahigi Operasyonel Guardrail'lar
Confidence Score Business Service Awareness Guardrails

Her operasyon oncesi tek bakista 0-100 Sunucuyu degil, servisi korur: ayni servisin Riskli kararlari sistem otomatik engeller:
puan + gerekce (disk, baglanti, repo, gecmis iki digiim ayni anda diismez, birincil Uretimde otomatik reboot yasak, kritik
basari, servis, bakim penceresi). veritabani ayri ele alinir. kiimede %50 siniri gibi kurallar kodludur.
“Bu sunucuya simdi dokunmali miyim?” Patch operasyonu, is siirekliligini asla tehlikeye insan hatasi, kural ihlaline déniisemeden 6nce
sorusuna saniyeler icinde, verilere dayali bir atmaz — endpoint araglarinin veremedidi bir sistem tarafindan durdurulur.

cevap. glivence.
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AYRISTIRICI OZELLIKLER - 2/2

Rakiplerin Sunmadigi Yetenekler

Kanit Paketi

Evidence Pack

Her operasyon sonunda hash imzali,
degistirilemez rapor: kim onayladi, ne
kontrol edildi, sonuc ne oldu.

Denetim giinii panikle rapor hazirlamak yerine,
hazir ve dogrulanabilir kanitla karsilarsiniz.
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Ariza istihbarati

Failure Intelligence

Gecmis hatalari otomatik orlintiiye cevirir:
“bu hata son 30 glinde 14 sunucuda, ana
sebep X, onerilen aksiyon Y.”

Ayni hatayi tekrar tekrar elle arastirmak yerine,
sistem kék nedeni size gosterir.

OpsGuard Risk Skoru

Risk Score

Zafiyet ciddiyeti x sunucu kritikligi x ortam x
istismar riski x maruziyet stresi = gercek
operasyonel risk siralamasi.

CVSS puaninin étesinde: “6nce hangi sunucuyu
yamalamaliyim” sorusunun gergek cevabi.



ZAFIYET YONETIMI
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Bulgudan Aksiyona: Vulnerability Center

— Nessus, Wazuh gibi tarayicilardan gelen bulgular + NVD zenginlestirmesi (CVSS, KEV, 6nem derecesi) tek merkezde birlesir.
— Bir glvenlik bilteni (USN/CVE) yayinlandiginda, sistem hangi sunucularinizi etkiledigini otomatik esler — paket ve siiriim bazinda.
— Etkilenen sunucular tek bir bakim planinda toplanir; plan sadece hedeflenen paketleri glinceller, kapsam disina asla tasmaz.

— Agentless 6n kontrol, tarayicinin YERINE gegmez — tarayicinin buldugunu yénetilebilir, izlenebilir bir aksiyona gevirir.

GERGEK SENARYO (ANONIMLESTIRILMIS)

Kritik bir SSH glivenlik bilteni yayinlandi. OpsGuard, bilteni etkilenen 49 sunucuyla otomatik esledi ve tek bir bakim plani olusturdu.
Sadece ilgili paketler glincellendi — bulgudan aksiyona gecis dakikalar icinde tamamlandi, kapsam disi hicbir paket dokunulmadi.
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YONETISIM VE UYUMLULUK
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Regiilasyona Hazir Bir Yapi

— Never-Auto-Reboot ilkesi: tiretim sunuculari hi¢cbir zaman insan onayi olmadan otomatik olarak yeniden baslatilamaz.

— Kural bazli guardrail'lar: kritik/birincil sistemlerde ek manuel onay zorunlu kilinabilir; kritik kimede ayni anda %50'den fazla sunucu
glncellenemez.

— Kademeli (ring) yayilim: test ortamindan kritik Gretime dogru sirayla ilerler; bir asama basarisiz olursa stire¢ otomatik durur.

— Kanit paketi butlinltugu: her rapor SHA-256 hash ile imzalanir — sonradan degistirilip degistirilmedigi denetci tarafindan
dogrulanabilir.

— Sonug: “patch yaptik” demek yerine, ne zaman/kim/hangi onayla/hangi sonugla yapildigini kanitlayabilirsiniz.
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PAZARDAKI KONUM

OpsGuard Neden Farkl

00

Kamuya agik bilgilere dayali, yaklasik bir karsilastirma — kesin ézellik seti igin ilgili saglayiciyla teyit edilmelidir.

Yetenek

Hazir olma degerlendirmesi

Dalga / kademeli yayilim

Onay is akisl

is servisi farkindalig

imzali kanit paketi

CVE-o6tesi risk skorlama

Otomatik rol/servis kesfi
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Ug¢ Nokta Yama Araglari

Kismi

Sinirh

Sinirl

Yok

Yok

Yok

Yok

JetPatch (waves/approval)

Var

Var

Var

Belirsiz / sinirh

Belirsiz / sinirh

Belirsiz / sinirh

Belirsiz / sinirli

OpsGuard

Var + gerekgeli skor

Var

Var

Var

Var

Var

Var
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KAPSAM NETLIGI
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Entegre Oluruz, Kopyalamayiz

OpsGuard, kritik sunucu/servis ortamlari icin bir patch orkestrasyon platformudur — genel amacli bir BT yénetim paketi degildir.
Asagidaki alanlarda bilingli olarak rekabet etmiyoruz; mevcut araglarinizla entegrasyon sunuyoruz.

Uzak Masaiistii Yedekleme Helpdesk / Ticketing Genel Amagh RMM Antiviriis / EDR

Genel Varlik Yasam

MDM ifre K Ag izl Yazilim Mag R
SI re Kasasli g lzleme aziiim dagazasli Dongusu

Odagimiz: patch, reboot ve zafiyet operasyonlarini en kritik ortamlarda en giivenli sekilde yonetmek.

OpsGuard | Secure Patch Operations & Orchestration Platform 12



KANITLANMIS OLGCEK

000

Gergek Ortamlarda Dogrulandi

Fintech / Odeme Sektorii

Uretim ortaminda canli ¢alisiyor. Kritik is
surekliligi gereksinimi olan bir ortamda,
guardrail ve onay mekanizmalariyla giinlik
operasyon.

80+ Sunuculuk Kapali Ag

internete tamamen kapali, regiile bir
ortamda ugtan uca kuruldu ve dogrulandi —
offline kurulum yetenegi gercek 6lcekte
kanitlandi.

Surekli Referans Ortami

Gilnluk otomatik 6n kontrol, haftalik
envanter senkronu ve zafiyet taramasi
kesintisiz ¢alisiyor.

Not: Miisteri gizliligi nedeniyle ortamlar anonimlestirilmistir; talep halinde referans gériismesi diizenlenebilir.
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DAGITIM MODELI
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Kurulum Kolayhgi, Ol¢eklenebilirlik

— Tek script ile standart kurulum — mevcut AWX/Ansible altyapinizin lizerine oturur, yeniden yazim (rip-and-replace)
gerektirmez.

— internete kapali / regiile ortam destegi: kurulum, kapali agda gercek élcekte dogrulanmistir.
— Coklu musteri (multi-tenant) mimarisi: MSP'ler tek platformdan birden fazla musteriyi ayri ayri yonetebilir.

— Standart, tekrarlanabilir kurulum: her yeni ortam ayni yontemle, tutarl sekilde devreye alinir.

“Mevcut otomasyon yatiriminizi ¢épe atmiyoruz — iizerine giivenlik ve kanit katmani ekliyoruz.”
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P NEDEN BU EKIP
—/  Uriinii insa Eden ve Kendi Ortaminda Kullanan Ekip

— OpsGuard, kritik musteri ortamlarinda yillardir isletilen AWX/Ansible otomasyon tecriibesinin lizerine insa edildi.
— Ekip, OpsGuard'i kendi operasyonunda da kullaniyor (dogfooding) — her yeni yetenek, dnce gercek ortamlarda dogrulaniyor.
— Surekli gelistirme: Grin, gercek sahadan gelen geri bildirimlerle dizenli olarak gliclendiriliyor.

— Kapali ag, regile ortam ve MSP coklu-musteri senaryolarinda elde edilen tecriibe, kurulum ve devreye alma sirecini
hizlandiriyor.
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Hazir misiniz?

“Patch’i sadece yapmiyoruz — glivenle, kanitlanabilir sekilde ve dogru sirayla yapiyoruz.”

Don't Just Patch. Patch Safely.

4 N\ 4 N\
Demo Talep Edin Pilot Ortami Kuralim
30 dakikalik canh gosterim ile OpsGuard'i Kendi ortaminizda, sinirli kapsamda, riske
kendi senaryonuzda goriin. girmeden degerlendirin.

. J . J

www.opsguard.net
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